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Control de revisiones

Version Fecha Modificaciones
1.0 02-10-2015 Versién inicial conjunta. Las anteriores guias de acceso de los diferentes
sistemas se unifican en esta guia Unica.
11 4-12-2015 Modificados apartado de descarga e instalacion de certificados de AC.
Cambios editoriales.
1.2 16-12-2016 Eliminacién de referencias a TLS 1.0

Eliminacién de compatibilidad con algoritmo SHA-1 en firma digital.
Eliminadas referencias a servicios web de WSDL especifico.
Ampliado el capitulo sobre los navegadores.

Ampliado el capitulo de certificado cliente.

Nuevo capitulo sobre la solicitud de soporte.
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Guia de acceso a los sistemas e-sios

1 Introduccion

El presente documento desarrolla la guia de acceso a los sistemas e-sios. Se entiende por sistemas
e-sios al conjunto de Sistemas de Informacién del Operador del sistema que incluyen entre otros:
e-sios, e-sica, e-trans, Simel, GDE, Oficina EIC y Web Publica del OS.

2 Protocolos de acceso

El acceso a los sistemas e'sios se realizard mediante un canal seguro (https). En caso de que el
sistema requiera de mecanismos de autorizacidn / autenticacion, se requerira, de forma adicional, un
certificado que identifique al cliente (2-way SSL).

En orden a garantizar la confidencialidad y seguridad de las comunicaciones solo se permite
conectividad mediante los siguientes protocolos®:

e TLSv11l
e TLSv1.2

Debido a que Windows XP, Windows Vista, Windows Server 2003 y Windows Server 2008 no
soportan los protocolos antes mencionados, no serd posible conectar con estos sistemas operativos.

Java soporta los protocolos TLS 1.1 y TLS 1.2 con un intercambio de claves superior a 1024 a partir de
java 1.7 update 22. Para evitar problemas de seguridad y rendimiento, recomendamos la ultima
version de java 1.83

1 SSL 2.0 es desaprobada en la RFC 6176. SSL 3.0 es desaprobada en la RFC 7568. Si bien TLS 1.0 no estd
explicitamente desaprobado, son muchas las compaiiias e instituciones que no recomiendan su uso: véase

http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-52r1.pdf y
https://www.pcisecuritystandards.org/documents/Migrating_from_SSL_Early_TLS_Information%20Supplemen
t_vl.pdf

2 https://docs.oracle.com/javase/7/docs/technotes/guides/security/enhancements-7.html

3 Versiones antiguas de Java 1.7 y 1.8 no descargan los recursos desde webs que usan el protocolo TLS 1.2.
Véase: https://bugs.openjdk.java.net/browse/IDK-8149914 y https://bugs.openjdk.java.net/browse/JDK-
8065580
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3 Certificado de AC

Debido a que la autoridad certificadora de los sistemas e-sios* no es reconocida por los navegadores,
estos presentaran un mensaje de advertencia durante la conexién:

e|:|_§'l| ¢ \9 https://sujetos.esios.ree.es/sujetos/ D~

! Error de certificado: Naveqg...

w) Existe un problema con el certificado de seguridad de este sitio web.
A

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.

Los problemas ceon los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@' Haga clic aqui para cerrar esta pagina web.

L] Vaya a este sitio web (no recomendado).

& Mas informacion

Si escogemos la opcién de ir al sitio web, la aplicacion funcionara sin problemas, pero mostrara una
advertencia de seguridad en la barra de direccion:

Qf = "| Y https//sujstos esios.res.es/zujstos/ L~ @ Enor de certificado

La maquina java tiene un comportamiento similar. Si la aplicacién web ejecuta applets, java nos
informara que el sitio web no es de confianza:

Advertencia de Seguridad \EI

ZDesea continuar?
La conexidn a este sitio web no es de confianza.

Sitio web: https: fsujetos. esios.ree.es:443

Mota: el certificado no es vélido v no se puede utilizar para verificar |a identidad de este sitio web.
Mas informacian

Continuar ]| Cancelar |

4 AC o CA Autoridad certificadora. “Los certificados digitales serdn emitidos por el OS actuando como Autoridad
Certificadora. Los usuarios reconocen al OS como Autoridad Certificadora de confianza por el mero hecho de la
utilizacion del certificado digital o tarjeta inteligente.” P.0.-9 BOE-A-2012-10690
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Bloqueando posteriormente la ejecucién, incluso si se indica que se desea continuar:

Aplicacién Java bloqueada @

Aplicacion bloqueada por la seguridad de Java ||g|

Por seguridad, ahora las aplicaciones deben cumplir los requisitos para configuracidn de seguridad
Alta 0 Muy alta o formar parte de |a lista de excepdones de sitios para poder ejecutarlas,

Mas informacion

Mombre:  eSIOS
Ubicacion: https:/fsujetos.esios.ree.es

Su configuracion de seguridad ha blogueado la ejecuddn de una aplicacion

AIONE autofirmada

3.1.1 Obtencion del certificado de AC

Para evitar los errores anteriores importaremos los certificados de la AC en el navegador y maquina
java. Procederemos a descargar de la web https://pki.esios.ree.es el certificado raiz
(ac_raiz_ree.crt ) e intermedio (ac_subordinada_ree.crt )

3.1.2 Importacion del certificado en el navegador

Internet Explorer escoja la opcién “Herramientas / Opciones de Internet ". En la
pestafia “Contenido ” haga clic sobre el botéon “Certificados ",

Opciones de Internet

i Conexiones I Programas I
| General | Seguridad | Privacidad
Certificados

Use certificados para las conexiones dfradas v para fines de
(-] identificacién.

| Borrar estado S5L Certificados ] I Editores |
Autocompletar
= Autocompletar almacena lo escrito en l Configuradén |

5ty Paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddendias.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracidn |

propordonan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar || Cancelar Aplicar
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W

Escogeremos la pestafia “Entidades de certificacion

”

pulsaremos el botén “Importar

raiz de confianza "y

Certificados

sl

odos:

)

Entidades de certificacién raiz de confianza

Propdsito planteado: | <Ti

Editores de confianza I Fabricantes que nosal * | *

Emitido para Emitide por Fechade... Mombre descriptive  *

_eJAAA Certificate Ser... AAA Certificate Services  01/01/2029 COMODO CA |
AC Raiz 20122037  <ninguno>

_aJAC Raiz Certicdmar... AC Raiz CerticAmara ... 02/04/2030 AC Raiz Cerfica...

_eJAC RAIZ DNIE AC RAIZ DNIE 08/02/2036  <ninguno>

_ﬂJAC RAIZ DNIE AC RAIZ DNIE 08/02/2036 DIRECCIOM GEM...

_ﬂJAC RAIZ FMMT-RCM AT RAIZ FNMT-RCM 01/01/2030 AC RAIZ FNMT-...

_eJAC Raiz Preproducc... AC Raiz Preproduccion 12/01/2037  <ninguno>

_ﬂJACJ RAIZ MTIN AC1RAIZ MTIN 03/11/2019 AC1RAIZ MTIN

_ﬂJACCVRAIZI ACCVRAIZ1 31/12/2030 ACCVRAIZ1 ¥

[ Importar... ] [ Exportar... Quitar

<Todos>

Propésitos planteados del certificado

Obtener mas informacién acerca de certificados

Cerrar

Se abrira el asistente de importaciéon de certificados. Avanzaremos por el asistente sin modificar

ninguna opcidon. Cuando

“ac_raiz_ree.crt

se

solicite

el

archivo a
” que hemos descargado anteriormente.

importar indicaremos el archivo

Continde dejando todas las opciones del asistente por defecto. Cuando el asistente le muestre un
didlogo de seguridad preguntado si desea instalar el certificado, conteste “Si ”.

Repetiremos la operacion escogiendo ahora la pestafia “Entidades de certificacion

intermedias

", haciendo uso del fichero “ac_subordinada_ree.crt "

Certificados

Propésito planteado: [<Tod<15>

x)

| |
| Persanal I Otras personas || Entidades de certificacion intermedias |Etidades de certificac ' | *

Emitido para
HIAC Administracién ...

COMODO High-Ass...

[S/Entrust Certificatio...
GeoTrust 551 CA
GlobalSign Organiz...

[5lcomoDo rsa Dom...
[/ DigiCert High Assur...

Emitido por
AC RAIZ FNMT-RCM

. AC RAIZ FNMT-RCM

AddTrust External CA...
COMODO RSA Certific...
DigiCert High Assuran...
Entrust Root Certifica...
GeoTrust Global CA
GlobalSign Root CA

Fecha de, ..
21/05/2022
24/06/2028
20/12/2035
30,05/2020
12{02/2029
03/04/2022
15/10/2030
18/02/2020
13/04/2022

Mombre descriptiva *
<ninguno = :E
<ninguno = |
<ringuro>
<ninguno =
<ninguno
<ninguno

<ninguno >
<ninguno >

<ninguno =

| Importar...

<Todos>

Exportar... Quitar

Propésitos planteados del certificado

Obtener mas informaddn acerca de certificados

Opciones avanzadas

er

Cerrar
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Salga del navegador y vuelva a entrar. No debe aparecer ninguna pagina de advertencia y la barra de
direccion ha de presentarse con fondo blanco:

‘Q':"wd £ https://sujetos.esios.ree.es/sujetos/ 0o~ ﬂ| ) ecios
—_

3.1.3 Importacién del certificado para uso en applets java®
Una vez importado el certificado de la CA en el navegador, no es preciso importar este en la maquina
java para ejecutar los applets. De todos modos, recibiremos dos tipos de advertencias de seguridad:

Una indicando que la pagina web ha cargado una aplicacién sin accesos restringidos®. Proceda a
marcar la casilla sefialada en la imagen y pulse “Ejecutar ”

éDesea ejecutar esta aplicacion?

Nombre: eSIoS

b
=2 Publicador: esios
b

Ubicacién: https://sujetos. esios.ree.es

Esta aplicacion se ejecutard con acceso no restringide y puede poner en peligro su computadora y
su informacidn personal. Ejecute esta aplicacidn sélo si confia en la ubicacién v el publicador que
aparecen anteriormente.

g Mas informacién Ejecutar ] [ Cancelar

Una segunda advertencia le indicard que el sitio web requiere comunicar informacién a la aplicacion’.
Marque la casilla y pulse “Permitir  ”

5> El comportamiento indicado aplica a la versién 1.8.

6 Las aplicaciones Java requieren de acceso a disco y acceso a los certificados de cliente para realizar las tareas
de envio de mensajes por fichero y firma digital respectivamente.

7 La pagina web utiliza los servicios que le proporcionan los applets, de ahi que exista esta doble comunicacién.
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Advertencia de Seguridad

”f'! ;Permitir acceso a la siguiente aplicacion desde este sitio web?
Sitio Web:  https://sujetos.esios.ree.es

Aplicacion: eSI0S
Publicador  esios

Este sitic web esta solicitando acceder y controlar la aplicacién Java anterior.
Permita el acceso solo si confia en el sitio web y sabe que la aplicacion se tiene que
gjecutar en este sitio.

No volver a mostrar esto para esta aplicacién o Permitir ] ’ No permitir
pagina web.

1) Mas Informacién

3.1.4 Importacion de los certificados en el kit de conexiéon 62325-504

”

Para importar los certificados de la AC bastara con ejecutar la aplicacidn “trustserver

Consulte el manual de instalacidn y configuracidn del kit de conexién.
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4 Certificado de servidor

Debido a los avances en computacién, los certificados basados en el algoritmo SHA-1 han dejado de

ser seguros. Navegadores y sistemas operativos dejaran de soportar SHA-1 en breve.

Los certificados SSL de los sistemas e'sios se emiten con el algoritmo SHA-2:

" (@ Bienvenido | ESIDS electri % w !

C' | Red Electrica De Esparia S.A. [ES] | https://www.esios.ree]

i1 Aplic| Certificado

| General | Detalles |R.|..|13 de certificacidn |

B

Mostrar: I <Todos=

Campo

_-Tj.ﬁ.lguritm de firma

.Tj_|.ﬁ.1gurit11u hash de firma

|- vsiido desde
|- | vélido hasta
=] 5ujeto

sha256R54
sha256

RSa 2N45 Rite

z 0N Authority ...
lunes, 13 de mayo de 2015 9:...
jueves, 18 de mayo de 2017 2...
www.esios.ree.es, A-8530921..

[

! =il lawe raihlica
I

La compatibilidad de certificados SHA-2 es limitada en Sistemas operativos Windows XP y Windows
Server 2003. Deberd revisar el nivel de actualizacién® de los mismos y hacer una prueba de

conectividad.

Sistemas basados en OpenSSL deberan utilizar una versién superior a 0.9.80

8 https://support.microsoft.com/en-us/kb/938397
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5 Certificado de cliente

Los sistemas e-sios requieren de certificado de cliente® para las tareas de autenticacién (el sistema ha
de conocer quién se conecta), autorizacion (el sistema decide qué acciones puede hacer el usuario
conectado) y no repudio (firma digital).

Los certificados cliente también se emiten usando algoritmo de firma SHA-2. Los usuarios que hagan
uso de tarjetas inteligentes en lugar de fichero, deberan comprobar que su lector es compatible con
SHA-2. Red Eléctrica de Espafa no provee de tarjetas ni de dispositivo lector.

5.1 Instalacion de certificado de cliente

El certificado cliente se descargard desde la web de PKI, tras haber recibido un correo con las claves
de descarga.

IMPORTANTE: Una vez descargado el certificado, este no se puede volver a descargar. Tenga especial
cuidado al escoger la contrasefia para evitar que este quede inservible. Red Eléctrica de Espafa no
conoce las contrasefas escogidas por los usuarios ni tiene acceso a los certificados por ellos
descargados.

Para importar el certificado, en Internet Explorer escoja la opcidon “Herramientas / Opciones
de Internet ”.En la pestafia “Contenido ” haga clic sobre el botén “Certificados "

Opciones de Internet

Conexiones I Programas I Opdio
| General | Seguridad | Privacidad |

Certificados

Use certificados para las conexiones dfradas v para fines de
(-] identificacién.

| Borrar estado S5L Certificados ] I Editores |
Autocompletar

‘3 Autocompletar almacena lo escrito en l Configuradén |

E b paginas web para intentar antidparse a o

lo que escribe y sugerir posibles
coinddendias.

Fuentes y Web Slices

i i— | Las fuentes y las Web Slices Configuracidn |

propordonan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar || Cancelar Aplicar

”,

Escoja la primera pestafia “Personal "y pulse el botén “Importar

9 Consultese BOE-A-2012-10690 P.0-9
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Certificados \EI
Prugés\tu EI nteado: [<T0d05> -

I Personal BOftras personas I Entidades de certificacion intermedias I Entidades de certificad * | *

Emitido para Emitido por Fechade... MNombre descriptivo

Propositos planteados del certificado

Autenticadén del diente

Obtener més informacién acerca de certificados Cerrar

El asistente le preguntara la ruta del archivo de certificado y la contraseia de este.

Los certificados digitales se emiten con fecha de caducidad. Es responsabilidad del usuario solicitar la
renovacion del certificado con antelacidn suficiente. Puede consultar la fecha de caducidad de su
certificado utilizando la opcion de Internet Explorer “Contenido " / “Certificados "

Opciones de Internet |_‘?_|| 52 |

[ Conexiones [ Programas | Opdiones avanzadas I

| General | Seguridad | Privacidad | Contenido
Certificados

Use certificados para las conexiones dfradas y para fines de
] identificacian,

| Borrar estado S50 ‘ { Certificados I | Editores
|
Autf g
Certificados
Propdsito planteado: l<T0d05> o |
& Personal |Otras personas I Entidades de certificacidn intermedias I Entidades de certificadi * | *
Liel

—

h Emitido para Emitido por Fecha de expiracidn Mombre descriptivo
5l Armando Gresca MymResCA 01/04/2018 Armando Gresca

Propésitos planteados del certificado

Obtener més informaddn acerca de certificados Cerrar

Los certificados basados en SHA-1 seguiran siendo vélidos hasta la fecha de caducidad de los mismos.
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cliente si observa que este es utilizado de forma incorrecta. Se considera que un usuario hace
un uso inadecuado si realiza, entre otras acciones:

f Red Eléctrica de Espafia se reserva el derecho de revocar -sin previo aviso- un certificado de

e Busqueda de vulnerabilidades, intentos de inyeccién de cddigo, intentos de ejecucidon de
scripting, etc.

¢ Intentos de acceso a datos de terceros, envio de informacidn para un titular no
representado, solicitud de mensajes de terceros, etc.

e Solicitudes reiteradas de mensajes inexistentes.

e Envios de mensajes sobre los cuales no se tiene un rol adecuado o envio de mensajes
salientes.

e Peticiones por servicios web que violan los limites establecidos —y que deben ser conocidos-
como por ejemplo listados que comprenden mas del nimero de dias especificados, uso de
filtros con valores fuera de rango (versiones mayores de 999 por ejemplo) realizar mas
solicitudes por minuto de las posibles, etc.

El titular del certificado es responsable a todos los efectos de este mal uso, incluso si el certificado ha
sido cedido a terceros para la explotacion del sistema.

La compaiiia del usuario que realice este tipo de practicas perdera la capacitacién técnica.
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6 Firma digital

El no-repudio de la informacién intercambiada se logra mediante la firma digital de los documentos.
La firma se implementa haciendo uso de XML signature®®

Al igual que se ha comentado anteriormente, los algoritmos SHA-1 también estan desaconsejados
tanto en las tareas de obtencién del hash (digest) como en la firma propiamente dicha debiéndose
utilizar el algoritmo SHA-2 en ambos casos.

Cabecera de una firma con algoritmo SHA-2:

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#fenveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<DigestValue>. . .

0 http://www.w3.org/TR/xmldsig-corel/
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7 Maquina Virtual Java

Los applets de las aplicaciones web requieren de una version de java 1.7 o superior. Dado que desde
abril del 2015 la maquina java 1.7 no estd soportada por Oracle!?, le recomendamos haga uso de la
versién 1.8%2,

No es preciso modificar los valores de seguridad -o cualquier otra opcion- de la maquina java. Tenga
en cuenta que si modifica la maquina java, no podremos darle soporte (véase el apartado 10)

8 Navegador

Las aplicaciones web que hagan uso de applets requieren de Microsoft Internet Explorer 11.
Google Chrome no soporta la ejecucién de java (applets).

& La web de sujetos de e-sios requiere la vista de compatibilidad para su funcionamiento.

Puede incluir la URL de la web de sujetos en la vista de compatibilidad mediante la opcidn

“Configuracion de Vista de compatibilidad ” que aparece en el menu de
herramientas de Internet Explorer.

& La web de la PKI no funcionard de forma adecuada si estd incluida en la vista de
compatibilidad. Utilice otro navegador distinto a Internet Explorer para descargar los
certificados o bien elimine el sitio web de la configuracién de Vista de compatibilidad.

9 Servicios web

Los sistemas e-sios ofrecen una interfaz web services basada en la especificacion técnica IEC 62325-
504. Para facilitar las tareas de desarrollo de clientes basados en esta interfaz, hay disponible una
implementacion de cédigo abierto que puede ser accedida desde la siguiente direccién:
https://bitbucket.org/smree/

Consulte el 4drea de descargas disponible en: https://bitbucket.org/smree/eemws-core/downloads

10 Solicitando soporte

Puede solicitar soporte enviando un correo electrénico a la direccidon: soportesios@ree.es

Para evitar ser respondido de forma inmediata con un nuevo correo solicitdndole mas informacion,
les rogamos indiquen en su consulta:

¢ URL completa de la aplicacién web de la que se solicita soporte.

e Cddigo del certificado de usuario utilizado (si procede).

e Captura de pantalla legible donde se muestre el error.

e Descripcion del error (datos de entrada, opcidn del menu utilizada, etc.)
e Fechay horaen la que se produce el error.

e Version de navegador.

e Version de maquina java.

1 http://www.oracle.com/technetwork/java/eol-135779.html
12 versiones antiguas de Java no descargan los recursos desde webs que usan el protocolo TLS 1.2. Véase:
https://bugs.openjdk.java.net/browse/JDK-8149914 y https://bugs.openjdk.java.net/browse/IDK-8065580
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10.1 Problemas con la maquina java (applets)

En caso de tener problemas en la carga y ejecucion de applets, compruebe primero si su maquina
java ha sido modificada. Para ello remitanos una captura de pantalla con la lista de ficheros existente
en la carpeta de extensiones de java. Por ejemplo para java 1.8.0 rev 111 la ruta seria®>:

C:\Program Files (x86)\Java\jre1.8.0_111\lib\ext

== =]
@Uv‘ « Java » jrel80111 » lib b et = [ 42 ][ Buscaren o
Organizar + Incluir en biblicteca = Compartir con » Grabar Mueva carpeta e | -t}.-

W

* MNembre Fecha de modifica.. Tipo

| access-bridge-32.jar
| cldrdata,jar

|| dnsns.jar

|| jaccessjar

L] jhctjar

o |

| localedata.jar

|| meta-index

|_| nashorn.jar

| sunec.jar

|| sunjce_provider,jar
|| sunmscapi.jar

|| sunpkesil.jar

| zipfsjar

13 elementos

Las librerias del directorio de extensiones estan disponibles para cualquier aplicacién java que se
ejecute en su equipo, sin importar el origen de la misma (un applet sea cual fuere la pagina donde
estd embebida o una aplicacidn de escritorio). Si estas librerias de terceros sobre-escriben librerias
de la distribucion estandar de java (especialmente las de seguridad) todo su sistema se vera
comprometido.

Importante: No damos soporte a configuraciones que presenten librerias de terceros adicionales a
las de la distribucion estandar de java. No podemos dar soporte a elementos que no conocemos.

Para remitir una copia de la salida de su maquina java sigua los siguientes pasos:

1.- Abra el panel de control de Windows.
2.- Dentro del panel de control, abra ahora el panel de control de java

3.- En la ventana “Avanzado ” busque la categoria “Consola de Java ” y marque dentro de esta
“Ver Consola ”

4.- Salga del panel de control y entre en la aplicacion.

5.- Debera aparecer una ventana adicional: La consola de java. Haga click sobre esta ventanay pulse
el nimero “5” en el teclado (no use el teclado numérico). Aparecera un texto indicando que se ha
activado el modo de depuracion.

6.- Recargue la aplicacidn y repita los pasos que producen el error.

13 Sj tiene dos instalaciones de java para 32b y 64b, compruebe la version que es utilizada por su navegador.
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7.- En la consola de java, pulse el botdn inferior “Copiar” y pegue el contenido en su cliente de
correo.

10.2 Problemas con los servicios web

Solo se proporcionard soporte al cliente de servicios web disponible en la web de bitbucket
(https://bitbucket.org/smree/) y siempre y cuando este no haya sido modificado incluyendo librerias
de terceros u otras modificaciones.

Si su cliente de servicios web presenta algln problema, debe dirigirse a la empresa suministradora
del mismo en primera instancia. No podemos dar soporte a un software que desconocemos.

10.3 Problemas y consultas reportados por terceros

En caso de que la consulta sea realizada por una empresa colaboradora de un sujeto / participante /
agente (tipicamente la empresa IT contratada por este) el correo de consulta ha de tener
obligatoriamente en copia, al menos, un contacto reconocido (y no externo) de la empresa por la
cual se consulta.
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